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De Identity Provider: basis van het federatievertrouwen



Identity Providers in SURFconext
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Identity Providers in SURFconext

1.312.508
gebruikers



EduGAIN vergroot de uitdaging



Een veilige IdP: best belangrijk!



Een veilige IdP: de aspecten

● Een veilige verbinding
● De juiste accounts en attributen
● Handelen bij incidenten



Een veilige IdP: de aspecten

Een veilige verbinding



DNSSEC

38 %



HTTPS

● TLS: een (te) compleet protocol

● Dat het werkt betekent niet dat het veilig is

● SSLLabs



HTTPS: een te compleet protocol

● Dat het werkt maakt het nog niet veilig.
● 29% van de IdP’s gebruikt onveilige ciphers

● https://ssllabs.com
● https://internet.nl



HTTPS: domeinnamen, eerste label



HTTPS: domeinnamen, eerste label



Extended Validation



Een veilige verbinding

● De IdP is dé plek voor een veilig login-scherm
– Verzorgd en mobiel-vriendelijk
– DNSSEC
– HTTPS met een goede configuratie
– Extended Validation

● Regel het één keer goed: koppel zoveel mogelijk aan je 
mooie loginscherm!



Een veilige IdP: de aspecten

De juiste accounts en attributen



De juiste accounts

● Alleen natuurlijke gebruikers
● Die vallen binnen de doelgroep
● Identificeerbaar wie het is

● Wachtwoordbeleid?



De juiste attributen

● Attribuutwaarden moeten kloppen
● Naam, betrekking (student of medewerker)

● SURFconext gaat twee attributen checken:
– SchacHomeOrganization (“univharderwijk.nl”)
– EduPersonPrincipalName (“*@univharderwijk.nl”)



Een veilige IdP: de aspecten

Handelen bij incidenten



EduGAIN vergroot de uitdaging



Handelen bij incidenten

● Bij een incident snel kunnen handelen, ook internationaal
● The Security Incident Response Trust Framework

for Federated Identity: SIRTFI



Handelen bij incidenten

● Gebruikers/logins moeten effectief traceerbaar zijn.
● Wees in contact met je lokale CERT/CSIRT: zorg dat jullie 

elkaar weten te vinden.
● Een keer ‘oefenen’ kan erg leerzaam zijn!



Einde

EEN VEILIGE IDP:
EEN VEILIG IDEE!
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