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De Identity Provider: basis van het federatievertrouwen




Identity Providers in SURFconext
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Identity Providers in SURFconext
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EduGAIN vergroot de uitdaging




Een veilige IdP: best belangrijk!




Een veilige IdP: de aspecten

(

* Een vellige verbinding
* De Juiste accounts en attributen
* Handelen bij incidenten




Een vellige IdP: de aspecten

Een vellige verbinding
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& https://idp.diy.surfconext.nl/module.php/core/lo

= @ 1 Zoeken

NET

Enter your username and password

A service has requested you to authenticate yourself. Please enter your
username and password in the form below.

The list of known users and their attributes is available here.

Username

Password

&




HTTPS: een te compleet protocol

* Dat het werkt maakt het nog niet vellig.

* 29% van de IdP’s gebruikt onvellige ciphers

eorsurvort |
* https://ssllabs.com

el |
* https://internet.nl

Visit our documentation page for more information, configuration guides, and books. Known issues are documented

This site works only in browsers with SNI support.

HTTP Strict Transport Security (HSTS) with long duration deployed on this Server. MORE INFO »

DNS Certification Authority Authorization (CAA) Policy found for this domain. MORE INFO »




HTTPS: domeinnamen, eerste label
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HTTPS: domeinnamen, eerste label
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Extended Validation

(0 i Triodos Bank N.V. (NL) | https://bankieren.triodos.nl/it
() @@ Cooperatieve Rabobank U.A. (ML) | https://bankic
@) i SURFnet bv (NL) | https://engine.surfconext.nl

(D & Codperatie SURF U.A. (NL) | https://surfdrive.surf.nl/File

() & Magazijn\"De Bijenkorf\" B.V. (NL) | https //www.debijenkorf.nl
WET



Een veilige verbinding

[

* De IdP is dé plek voor een vellig login-scherm

— Verzorgd en mobiel-vriendelijk

- DNSSEC

- HTTPS met een goede configuratie
— Extended Validation

* Regel het één keer goed: koppel zoveel mogelijk aan je
mooie loginscherm!




Een vellige IdP: de aspecten

De juiste accounts en attributen




De juiste accounts

K

* Alleen natuurlijke gebruikers
* Die vallen binnen de doelgroep
* |dentificeerbaar wie het Is

* \WWachtwoordbeleid?




De juiste attributen

[

* Attribuutwaarden moeten kloppen
* Naam, betrekking (student of medewerker)

* SURFconext gaat twee attributen checken:
— SchacHomeOrganization (“univharderwijk.nl”)
— EduPersonPrincipalName (“*@univharderwijk.nl™)




Een vellige IdP: de aspecten

Handelen bij incidenten
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Handelen bij incidenten

e D

* Bij een incident snel kunnen handelen, ook internationaal
* The Security Incident Response Trust Framework
for Federated ldentity: SIRTFI

—<md:ContactPerson contactType="other" remd:contactType="http://refeds.org
/metadata/contactType/security"=>
<md:GivenName>5SURFcert</md:GivenName=>
<md:EmailAddress>mailto:cert@surfnet.nl</md:EmailAddress>
</md:ContactPerson>




Handelen bij incidenten

e D

* Gebruikers/logins moeten effectief traceerbaar zijn.

* Wees Iin contact met je lokale CERT/CSIRT: zorg dat jullie
elkaar weten te vinden.

* Een keer ‘oefenen’ kan erg leerzaam zijn! ’6’\
(X
SIRTFI

Security Incident Response Trust
Framework for Federated Identity

- J
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EEN VEILIGE IDP:
EEN VEILIG IDEE!
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